                   









ПРИЛОГ 1.
ОБАВЕШТЕЊЕ
О ОБРАДИ ПОДАТАКА О ЛИЧНОСТИ ЗАПОСЛЕНОГ ЗА ЕВИДЕНТИРАЊЕ ПОДАТАКА ПОТРЕБНИХ ЗА  ПЕРСОНАЛИЗАЦИЈУ  ИДЕНТИФИКАЦИОНИХ КАРТИЦА И СЛУЖБЕНИХ ЛЕГИТИМАЦИЈА
У складу са одредбом члана 15. Закона о заштити података о личности ( „Службени гласник РС“, бр. 97/2008,104/2009- др. Закон, 68/2012 – одлука УС и 107/2012), овим путем вас обавештавамо о информацијама у вези са обрадом података о личности, лица на које се подаци односе (у даљем тексту: лице чији се подаци обрађују), од стране руковаоца Министарства за рад, запошљавање, борачка и социјална питања (у даљем тексту: Руковалац).

Подаци који се прикупљају 

Лице чији се подаци обрађују, овим путем обавештавамо са тим да ће Руковалац бити овлашћен да прикупља и обрађује, под условима, на начин и у роковима који су предвиђени овим обавештењем, следеће податке о личности:

1.Име и презиме

2.Пол

3.Држављанство

4.Потпис

5.Фотографија

(у даљем тексту заједнички означени као: „Лични подаци“).

Сврха прикупљања Личних података и начин обраде
Руковалац ће прикупљати, користити, претраживати, разврставати, преносити, похрањивати, претраживати, чувати, прилагођавати, личне податке у сврху израде и то:

 Службене легитимације имају сврху прописану одговарајућим законима 

1.
сврха за примене везану за електронску идентификацију на рачунарске и информационе системе Министарства и Републике Србије, 

2.
за електронско потписивање докумената, 

3.
за електронско пријављивање на систем за евиденцију радног времена и 

4.
друге сврхе с обзиром на потребу која ће се можда исказати.

Идентификационе картице  имају следећу сврху:

1.
сврха за примене везану за електронску идентификацију на рачунарске и информационе системе Министарства и Републике Србије, 

2.
за електронско потписивање докумената, 

3.
за електронско пријављивање на систем за евиденцију радног времена и 

4.
друге сврхе с обзиром на потребу која ће се можда исказати.
Права лица и опозив пристанка

 Лице има право да од  Руковаоца захтева приступ подацима, увид, копију, исправку, допуну, ажурирање, прекид и привремену обуставу обраде, као и брисање података ако: сврха обраде није јасно одређена; је сврха обраде измењена, а нису испуњени услови за обраду за ту измењену сврху; је сврха обраде остварена, односно подаци више нису потребни за остваривање сврхе; је начин обраде недозвољен; податак спада у број и врсту података чија је обрада несразмерна сврси; је податак нетачан, а не може се путем исправке заменити тачним; се податак обрађује без пристанка или овлашћења заснованог на закону и у другим случајевима када се обрада не може вршити у складу са одредбама овог закона. Лице има право на прекид и привремену обуставу обраде ако је оспорило тачност, потпуност и ажурност података, као и право да се ти подаци означе као оспорени док се не утврди њихова тачност, потпуност и ажурност. Лице чији се подаци обрађују има право да у сваком тренутку поднесе приговор Руковаоцу на обраду Личних података који се на њега/њу односе. У случају недозвољене обраде лице се може обратити Поверенику за информације од јавног значаја и заштиту података о личности. Лице чији се подаци обрађују је упознато са тим да се сагласност даје на добровољној основи, те да је у сваком тренутку Лице чији се подаци обрађују овлашћено да сагласност опозове. Лице чији се подаци обрађују, опозив пристанка може учинити писменим путем изјавом воље да више не жели да буде обавезан датом сагласношћу, с тим да опозив има дејство од момента његовог пријема од стране Руковаоца. Опозив пристанка повлачи са собом престанак било какве даље обраде Личних података.
Рок чувања података

 Лични подаци о запосленима и употреба података са евиденционих картица и службених легитимацијама траје све док је запослени у радном односу у Министарству за рад, запошљавање, борачка и социјална питања.
Подаци о личности који се односе на Лице чије се подаци обрађују неће се износити из Репубике Србије.

Мере заштите Личних података
Министарство за рад, запошљавање, борачка и социјална питања (Министарство) предузеће све одговарајуће организационе, техничке и кадровске мере заштите како би заштитило прикупљене податке о личности, у складу са Законом о заштити података о личности, прописима којима се уређује заштита о личности као и стандардима који се примењују на пољу обезбеђења физичке и електронске сигурности података.

Прикупљени подаци биће у електронском облику, чуваће се на серверу под администраторском контролом Министарства и у практичном раду имаће третман осетљивих информација. Приступ подацима имаће само запослени који су одређени да уносе податке ради електронске и физичке персонализације на службеним легитимацијама и идентификационим картицама. Сервер се налази у Дата центру који испуњава највише стандарде у погледу физичке, техничке и противпожарне заштите, као и у погледу непрекидности напајања. 

Прикупљени подаци биће заштићени од сваког случајног или незаконитог уништавања, злоупотребе, забрањеног откривања или приступа и сваког другог облика незаконите обраде. 

При генерисању захтева за персонализацију према органу који врши персонализацију (Завод за израду новчаница и кованог новца НБС Србије – ЗИН), исти ће се криптовати и кроз крипто заштићени тунел бити допремани на персонализацију. ЗИН неће имати никакве могућности да врши било какву обраду података и врши персонализацију картица по аутоматизованом сценарију.

Саме картице на којима ће се вршити персонализација података (на тело картице и у чип) испуњавају највише стандарде заштите, како оне који се односе на саму физичку израду и структуру, тако и на сам чип који је у технолошком смислу последње генерације по питању безбедности, где је приступ подацима заштићен шестозначним кодом који једино зна власник картице и где је обезбеђен врло рестриктиван број уноса кода за приступ и где се након неколико погрешних уноса кода (ПИН) блокира приступ подацима. Такође, чип картице има карактеристику самоуништења за познате врсте напада којима би потенцијални нападач приступао.

 
Министарство је, у поступку јавне набавке, а по основу Уговора о услузи израде службених легитимација и идентификационих картица, закључило Споразум о поступању са поверљивим информацијама, са Народном банком Србије – Заводом за израду новчаница и кованог новца Топчидер. Наведеним Споразумом потписници су се сагласили да је   Народна банка Србије – Завод за израду новчаница и кованог новца Топчидер, обавезан да све информације, документа и податке који му постану доступни приликом реализације Уговора о услузи израде службених легитимација и идентификационих картица, чува као поверљиве.

